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Präventives Verhalten gegen Cyberkriminalität

1. Regelmäßige Backups des Datenbestands in kurzen Zeitabständen
Backups auf externen Datenträgern, welche im Anschluss physisch von der Praxis EDV getrennt werden.

1. Regelmäßige Softwareaktualisierungen
Vom Hersteller empfohlene Updates unverzüglich durchführen.

1. Verwendung sicherer Passwörter
· Mind. 12, besser 16 Zeichen – je länger, desto besser, mit Buchstaben, Zahlen und Sonderzeichen
· Unterschiedliche Accounts mit unterschiedlichen Passwörtern versehen.

1. Vorsichtiger Umgang mit Emails
· Absender: Überprüfen Sie ob der Absender „echt“ ist, insbesondere bei sehr bekannten, bspw. Telekomunternehmen, Zahlungsdienstleister, Versandhändler, Logistikunternehmen, Banken
· Anhänge: Öffnen Sie nur solche Anhänge, deren Absender Sie vertrauen
· Öffnen Sie keine ausführbaren Dateien (bspw. „…exe, …zip)
· Virencheck: Auf www.virustotal.com können Sie eine verdächtige Datei mit über 70 Virenscannern auf Virenbefall prüfen lassen (kostenloser Service von Google)

1. Vorsichtiger Umgang mit USB Sticks
· Achtung bei geschenkten Sticks
· Vorsichtsmaßnahmen wie bei Emails (vgl. oben)

1. Software - Abschaltung aller nicht notwendigen Funktionen
Verwenden Sie nur solche Funktionen, welche Sie für Ihre Tätigkeit benötigen.

1. Keine Weiterleitung von Virenwarnungen (Hoaxes)
Beteiligen Sie sich nicht an der Weiterleitung vermeintlicher Virenwarnungen (mögliche Falschmeldungen) in Form von Ketten-Emails / Whatsapp etc. Weitere Infos https://hoax-info.tubit.tu-berlin.de 



1. Verhalten nach Hackerangriffen
· Erstatten Sie unverzüglich bei nachfolgenden Stellen eine Anzeige
· Lokale Polizeidienststelle
· Zentrale Ansprechstelle Cybercrime: 
· Tel: 0611 / 83-8377
· zac.hlka@polizei.hessen.de

· Hilfestellung für kleine und mittelständische Unternehmen
· 0611 / 353-9900
· Hessen3c@hmdes.hessen.de

· Erstatten Sie auch dann Anzeige, wenn Sie bereits Lösegeld bezahlt haben
· Ändern Sie Ihre Passwörter und sonstige Zugangsdaten für betreffende Accounts

1. Verschlüsselung Ihrer Dateien durch Ransomware und Erpressung
Hilfestellung auf www.nomoreransom.org/de - eine Initiative der National High Tech Crime Unit der niederländischen Polizei, Europols europäischem Cybercrime Center, Kaspersky und McAffee.

1. Windows Sandbox – risikoloses Testen von Programmen
Aktivieren Sie „Windows-Sandbox“ (ab Windows 10. Voraussetzung neuerer Prozessor und Hardwarevirtualisierung im Bios ist aktiviert. Anleitung finden Sie im Internet.

1. Entwicklung eines Szenarios – seien Sie vorbereitet
Bereiten Sie sich auf mögliche Fälle vor – stellen Sie sich hierzu folgende Fragen
1. Was kann im schlimmsten Fall passieren?
1. Was passiert, wenn z.B. die Patientendaten verschlüsselt werden, die Festplatte kaputt geht, ich nicht mehr auf die Daten zugreifen kann?
1. Was kann ich bei vorgenannten Fällen unternehmen?
1. Was kann ich bereits sofort in meiner Praxis-EDV, meiner Organisation verbessern?

1. Schulung MitarbeiterInnen
Besprechen Sie vorstehende Punkte mit Ihren Mitarbeitern und führen Sie entsprechende Schulungen – selbst / mit externer Unterstützung durch.
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